Acord de prelucrare a datelor cu caracter personal

Versiunea 2026-10-05

Acest acord se incheie intre clinica care foloseste Perlato (Operatorul) si MPR DESIGN S.R.L.
(Persoana Tmputernicita), in temeiul art. 28 din Regulamentul (UE) 2016/679 (RGPD) si al Legii nr.
190/2018. Partea B preia integral clauzele contractuale standard adoptate de Comisia Europeana prin
Decizia de punere in aplicare (UE) 2021/915. Versiunea 2026-10-05.

Partea A — incheierea si structura acordului

A.1. Partile. Operatorul este clinica, cabinetul sau entitatea care foloseste platforma Perlato
(.Serviciul”) si stabileste scopurile si mijloacele prelucrarii datelor pacientilor sai. Persoana
fmputernicita este MPR DESIGN S.R.L., cu sediul in Str. Constandin Hagi Stoian nr. 166, Targu-Mures,
jud. Mures, Romania, inregistrata la Registrul Comertului sub nr. J26/559/20.02.2019, CUIl 40673723,
furnizorul Serviciului. Datele de identificare complete ale partilor sunt in Anexa I.

A.2. Forma. Potrivit art. 28 alin. (9) RGPD, acordul se incheie in scris, inclusiv in format electronic.
Acordul se incheie Tn una din urmatoarele doua modalitati:

* online, la inscriere — prin bifarea casutei ,Am citit si accept Termenii si conditiile si Acordul de
prelucrare a datelor” pe pagina de finscriere (pentru planurile Starter si Pro, inclusiv pentru
perioada de proba gratuita de 14 zile). Bifarea constituie o semnatura electronica simpla in sensul
art. 3 pct. 10 din Regulamentul (UE) nr. 910/2014 (elDAS) si al Legii nr. 214/2024. Persoana
imputernicitd pastreaza evidenta acceptarii: data si ora, versiunea acordului, adresa de email,
numele clinicii, adresa instantei, adresa IP si browserul folosit;

* prin semnare — olograf sau cu semnatura electronica, pe exemplarul tiparit sau in format PDF
(de regula pentru planul Enterprise si pentru clinicile al caror abonament este gestionat direct de
Perlato).

A.3. Reprezentarea. Persoana care accepta sau semneaza acordul declara ca are dreptul de a
reprezenta Operatorul. Daca nu are acest drept, Operatorul 1l poate confirma ulterior in scris; pana la
confirmare, persoana respectiva raspunde personal in conditiile art. 1309-1311 din Codul civil.

A.4. Momentul incheierii. Acordul produce efecte de la acceptare sau semnare si Tnhainte de
introducerea oricaror date ale pacientilor Tn Serviciu. Acordul este accesoriu contractului de prestare
a Serviciului (Termenii si conditiile, publicati la perlato.ro/legal/termeni) si dureaza cat acesta, plus
perioada de returnare si stergere a datelor din clauza C.10.

A.5. Stocare si reproducere. Textul acordului este publicat permanent Ia
perlato.ro/legal/acord-prelucrare-date si poate fi salvat sau tiparit (Legea nr. 365/2002, art. 8). Dupa
inscriere, Operatorul primeste prin email confirmarea acceptarii, cu versiunea si data. Versiunile
anterioare se pastreaza si se transmit la cerere.

A.6. Structura si ierarhia. Acordul are trei parti si patru anexe: Partea A (incheierea), Partea B
(clauzele contractuale standard din Decizia (UE) 2021/915), Partea C (clauze suplimentare permise
de clauza 2 litera (b) din Partea B) si Anexele I-IV. In caz de contradictie, prevaleaza Partea B (clauza
4), apoi Partea C, apoi Termenii si conditiile. Nicio prevedere din Partea C sau din Termeni nu se
interpreteaza in sensul limitarii clauzelor din Partea B sau a drepturilor persoanelor vizate.

Partea B — Clauzele contractuale standard (Decizia (UE)
2021/915)

Textul de mai jos reproduce anexa la Decizia de punere in aplicare (UE) 2021/915 a Comisiei din 4
iunie 2021 (JO L 199, 7.6.2021, p. 18). Au fost pastrate optiunile aplicabile Regulamentului (UE)
2016/679 (operatorul si persoana imputernicita nu sunt institutii ale Uniunii) si s-a ales, la clauza 7.7,
optiunea 2 (autorizatie scrisa generala), cu un termen de 30 de zile. Clauza 5 (optionala) nu se aplica.

Sectiunea |
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Clauza 1 — Scopul si domeniul de aplicare

(a) Scopul prezentelor clauze contractuale standard (,,clauzele”) este de a asigura conformitatea cu
articolul 28 alineatele (3) si (4) din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

(b) Operatorii si persoanele imputernicite de operatori enumerate in anexa | au convenit asupra
prezentelor clauze pentru a asigura conformitatea cu articolul 28 alineatele (3) si (4) din
Regulamentul (UE) 2016/679.

(c) Prezentele clauze se aplica prelucrarii datelor cu caracter personal, astfel cum se specifica in
anexa ll.

(d) Anexele I-IV fac parte integranta din clauze.

(e) Prezentele clauze nu aduc atingere obligatiilor care fi revin operatorului in temeiul
Regulamentului (UE) 2016/679.

(f) Prezentele clauze nu asigura, prin ele insele, respectarea obligatiilor referitoare la transferurile
internationale in conformitate cu capitolul V din Regulamentul (UE) 2016/679.
Clauza 2 — Caracterul invariabil al clauzelor

(a) Partile se angajeaza sa nu modifice clauzele, cu exceptia cazului in care trebuie sa completeze
sau sa actualizeze informatiile prevazute in anexe.

(b) Acest lucru nu impiedica partile sa includa clauzele contractuale standard prevazute in prezentele
clauze in cadrul unui contract mai amplu sau sa adauge alte clauze sau garantii suplimentare, atat
timp cat acestea nu contravin, direct sau indirect, clauzelor sau nu aduc atingere drepturilor sau
libertatilor fundamentale ale persoanelor vizate.

Clauza 3 — Interpretare

(a) in cazul in care prezentele clauze utilizeaza termenii definiti in Regulamentul (UE) 2016/679,
acesti termeni au acelasi sens ca in regulament.

(b) Prezentele clauze trebuie citite si interpretate in lumina dispozitiilor Regulamentului (UE)
2016/679.

(c) Prezentele clauze nu trebuie interpretate intr-un mod care contravine drepturilor si obligatiilor
prevazute in Regulamentul (UE) 2016/679 sau intr-un mod care aduce atingere drepturilor sau
libertatilor fundamentale ale persoanelor vizate.

Clauza 4 — lerarhie

in cazul unei contradictii intre prezentele clauze si dispozitiile acordurilor conexe dintre parti care
existda la momentul in care sunt convenite prezentele clauze sau care sunt incheiate ulterior,
prevaleaza prezentele clauze.

Clauza 5 — Clauza privind aderarea unor parti noi

Clauza optionala nu se aplica.
Sectiunea Il — Obligatiile partilor

Clauza 6 — Descrierea prelucrarii (prelucrarilor) datelor

Operatiunile de prelucrare, in special categoriile de date cu caracter personal si scopurile prelucrarii
datelor cu caracter personal in numele operatorului, sunt specificate in detaliu in anexa Il.

Clauza 7 — Obligatiile partilor

7.1. Instructiuni
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(a) Persoana imputernicita de operator prelucreaza datele cu caracter personal numai pe baza unor
instructiuni documentate din partea operatorului, cu exceptia cazului in care persoanei imputernicite
de operator fi revine aceasta obligatie in temeiul dreptului Uniunii sau al dreptului intern care i se
aplica. In acest caz, persoana imputernicitd de operator il informeaza pe operator cu privire la
respectiva obligatie juridica inainte de prelucrare, cu exceptia situatiei in care legislatia interzice o
astfel de informare din motive importante legate de interesul public. De asemenea, operatorul poate
da instructiuni ulterioare pe intreaga durata a prelucrarii datelor cu caracter personal. Aceste
instructiuni trebuie sa fie Intotdeauna documentate.

(b) Persoana imputernicita de operator il informeaza imediat pe operator in cazul in care, in opinia
sa, instructiunile date de operator incalca Regulamentul (UE) 2016/679 sau dispozitiile aplicabile ale
dreptului Uniunii sau ale dreptului intern referitoare la protectia datelor.

7.2. Limitarea scopului

Persoana Tmputernicita de operator prelucreaza datele cu caracter personal numai in scopul
(scopurile) specific(e) al(e) prelucrarii, astfel cum se prevede in anexa Il, cu exceptia cazului in care
primeste instructiuni suplimentare din partea operatorului.

7.3. Durata prelucrarii datelor cu caracter personal

Prelucrarea de catre persoana imputernicita de operator are loc numai pe durata specificata in anexa
Il.

7.4. Securitatea prelucrarii

(@) Persoana imputernicitd de operator implementeaza cel putin masurile tehnice si organizatorice
specificate in anexa Il pentru a asigura securitatea datelor cu caracter personal. Printre aceste
masuri se numara protectia datelor impotriva unei incalcari a securitatii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea, divulgarea neautorizata a datelor cu caracter
personal sau la accesul neautorizat la acestea (incalcarea securitatii datelor cu caracter personal). La
evaluarea nivelului adecvat de securitate, partile iau Tn considerare Tn mod corespunzator stadiul
actual al tehnologiei, costurile implementarii, natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscurile la care sunt expuse persoanele vizate.

(b) Persoana imputernicitd de operator acordd membrilor personalului sau acces la datele cu
caracter personal care fac obiectul prelucrarii numai in masura Tn care acest lucru este strict necesar
pentru executarea, gestionarea si monitorizarea contractului. Persoana imputernicita de operator se
asigura ca persoanele autorizate sa prelucreze datele cu caracter personal primite s-au angajat sa
respecte confidentialitatea sau au o obligatie statutara adecvata de confidentialitate.

7.5. Date sensibile

Daca prelucrarea implica date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate, date genetice
sau date biometrice pentru identificarea unica a unei persoane fizice, date privind sanatatea sau date
privind viata sexuala sau orientarea sexuala a unei persoane fizice sau date referitoare la
condamnari penale si infractiuni (,date sensibile”), persoana Tmputernicita de operator aplica
restrictii specifice si/sau garantii suplimentare.

7.6. Documentatie si conformitate
(a) Partile trebuie sa fie Tn masura sa demonstreze respectarea prezentelor clauze.

(b) Persoana imputernicita de operator raspunde cu promptitudine si in mod adecvat cererilor de
informatii din partea operatorului cu privire la prelucrarea datelor in conformitate cu prezentele
clauze.

(c) Persoana imputernicita de operator pune la dispozitia operatorului toate informatiile necesare
pentru a demonstra respectarea obligatiilor prevazute in prezentele clauze si care rezultad in mod
direct din Regulamentul (UE) 2016/679. De asemenea, la cererea operatorului, persoana
imputernicitd de operator trebuie sa permita efectuarea de audituri ale activitatilor de prelucrare
care fac obiectul prezentelor clauze si sa contribuie la aceste audituri, la intervale rezonabile sau
dacéd exista indicii privind nerespectarea prezentelor clauze. in luarea unei decizii privind efectuarea
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unei analize sau a unui audit, operatorul poate tine seama de certificarile relevante detinute de
persoana imputernicita de operator.

(d) Operatorul poate alege sa efectueze el insusi auditul sau sa mandateze in acest scop un auditor
independent. Auditurile pot include, de asemenea, inspectii la sediile sau la instalatiile fizice ale
persoanei imputernicite de operator si se efectueaza, daca este cazul, in urma transmiterii unui
preaviz rezonabil.

(e) La cerere, partile pun la dispozitia autoritatii/autoritatilor de supraveghere competente
informatiile mentionate in prezenta clauza, inclusiv rezultatele oricarui audit.

7.7. Recurgerea la subcontractanti

(@) Optiunea 2 — autorizatie scrisa generala: Persoana imputernicita de operator detine autorizatia
generala din partea operatorului de a recruta subcontractanti care figureaza pe o lista convenita.
Persoana fmputernicitd de operator il informeaza in mod specific Tn scris pe operator cu privire la
orice modificari preconizate ale listei prin adaugarea sau inlocuirea subcontractantilor cu cel putin 30
de zile inainte, oferindu-i astfel operatorului suficient timp pentru a putea formula obiectii referitoare
la aceste modificari Tnainte de recrutarea subcontractantului (subcontractantilor) in cauza. Persoana
fmputernicitd de operator ii furnizeaza operatorului informatiile de care acesta are nevoie pentru
exercitarea dreptului de a formula obiectii.

(b) in cazul in care persoana imputernicitd de operator recruteazi un subcontractant pentru a
desfasura activitati de prelucrare specifice (in numele operatorului), trebuie sa efectueze recrutarea
printr-un contract care sa prevada, pe fond, aceleasi obligatii in materie de protectie a datelor ca cele
care fi revin persoanei Tmputernicite de operator in conformitate cu prezentele clauze. Persoana
fmputernicitd de operator se asigura ca subcontractantul respecta obligatiile care 1i revin persoanei
fmputernicite de operator in temeiul prezentelor clauze si al Regulamentului (UE) 2016/679.

(c) La cererea operatorului, persoana imputernicita de operator ii furnizeaza operatorului o copie a
acestui contract de subcontractare si a oricaror modificari ulterioare. In méasura in care acest lucru
este necesar pentru a proteja secretul de afaceri sau alte informatii confidentiale, inclusiv date cu
caracter personal, persoana imputernicita de operator poate sa mascheze textul contractului Tnainte
de a transmite copia.

(d) Persoana imputernicita de operator ramane pe deplin responsabila fata de operator pentru
indeplinirea obligatiilor subcontractantului in conformitate cu contractul sau cu persoana
imputernicitd de operator. Persoana Tmputernicita de operator notificd operatorului orice
nerespectare de catre subcontractant a obligatiilor sale contractuale.

(e) Persoana imputernicita de operator convine cu subcontractantul asupra unei clauze privind tertul
beneficiar, conform careia - in cazul in care persoana imputernicita de operator a disparut in fapt,
si-a Tncetat existenta de drept sau a devenit insolvabil - operatorul are dreptul de a rezilia contractul
cu subcontractantul si de a-i da subcontractantului instructiuni sa stearga sau sa returneze datele cu
caracter personal.

7.8. Transferuri internationale

(a) Orice transfer de date catre o tara terta sau o organizatie internationala realizat de persoana
fmputernicitd de operator are loc pe baza instructiunilor documentate din partea operatorului sau
pentru a indeplini o cerinta specifica Tn temeiul dreptului Uniunii sau al dreptului intern care i se
aplica persoanei imputernicite de operator si se desfasoara in conformitate cu capitolul V din
Regulamentul (UE) 2016/679.

(b) Operatorul este de acord ca, in cazul in care persoana mputernicita de operator recruteaza un
subcontractant in conformitate cu clauza 7.7 pentru a desfasura activitati de prelucrare specifice (in
numele operatorului) si respectivele activitati de prelucrare implica un transfer de date cu caracter
personal Tn sensul capitolului V din Regulamentul (UE) 2016/679, persoana Imputernicita de operator
si subcontractantul pot asigura respectarea dispozitiilor prevazute in capitolul V din Regulamentul
(UE) 2016/679 prin recurgerea la clauzele contractuale standard adoptate de Comisie in conformitate
cu articolul 46 alineatul (2) din Regulamentul (UE) 2016/679, cu conditia indeplinirii conditiilor privind
recurgerea la respectivele clauze contractuale standard.
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Clauza 8 — Asistenta acordata operatorului

(a) Persoana imputernicita de operator notifica imediat operatorului orice cerere primita din partea
unei persoane vizate. Persoana imputernicitd de operator raspunde cererii respective doar daca a
fost autorizata sa faca acest lucru de catre operator.

(b) Persoana imputernicita de operator trebuie sa ii acorde asistenta operatorului in indeplinirea
obligatiilor acestuia de a raspunde cererilor formulate de persoanele vizate pentru a-si exercita
drepturile, tindnd seama de natura prelucrarii. in indeplinirea obligatiilor care ii revin in conformitate
cu literele (a) si (b), persoana Imputernicita de operator respecta instructiunile operatorului.

(c) In plus fata obligatia persoanei imputernicite de operator de a-i acorda asistentd operatorului in
temeiul clauzei 8 litera (b), persoana imputernicita de operator ii acorda asistenta acestuia si in ceea
ce priveste asigurarea respectarii urmatoarelor obligatii, tinand seama de natura prelucrarii datelor si
de informatiile aflate la dispozitia persoanei imputernicite de operator:

1 obligatia de a efectua o evaluare a impactului operatiunilor de prelucrare prevazute asupra
protectiei datelor cu caracter personal (o ,evaluare a impactului asupra protectiei datelor”), in
cazul in care un tip de prelucrare este susceptibil sa genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice;

2 obligatia de a consulta autoritatea/autoritatile de supraveghere competenta/competente inainte
de prelucrare, in cazul in care o evaluare a impactului asupra protectiei datelor indica faptul ca
prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator pentru atenuarea
riscului;

3 obligatia de a se asigura ca datele cu caracter personal sunt exacte si actualizate, prin instiintarea
operatorului fara intarziere in cazul in care persoana Imputernicita de operator a luat cunostinta de
faptul ca datele cu caracter personal prelucrate sunt inexacte sau nu mai sunt de actualitate;

4 obligatiile prevazute la articolul 32 din Regulamentul (UE) 2016/679.

(d) Partile stabilesc Tn anexa Ill masurile tehnice si organizatorice adecvate prin intermediul carora
persoana imputernicita de operator are obligatia de a-i acorda asistenta operatorului Tn aplicarea
prezentei clauze, precum si domeniul de aplicare si amploarea asistentei necesare.

Clauza 9 — Notificarea incalcarii securitatii datelor cu caracter personal

in cazul in care are loc o incalcare a securitatii datelor cu caracter personal, persoana imputernicita
de operator coopereaza cu operatorul si fi acorda asistenta necesara pentru ca acesta sa isi respecte
obligatiile care fi revin in temeiul articolelor 33 si 34 din Regulamentul (UE) 2016/679, daca este
cazul, tinand seama de natura prelucrarii si de informatiile aflate la dispozitia persoanei imputernicite
de operator.

9.1. incalcarea securitatii datelor privind date prelucrate de operator

in cazul in care are loc o incalcare a securitatii datelor cu caracter personal privind date prelucrate de
operator, persoana imputernicita de operator ii acorda asistenta operatorului:

(@) in notificarea incalcarii securitatii datelor cu caracter personal catre autoritatea/autoritatile de
supraveghere competenta/competente, fara intarzieri nejustificate, dupa ce operatorul a luat
cunostinta de aceasta, daca este cazul (cu exceptia cazului in care Tncalcarea securitatii datelor cu
caracter personal nu este susceptibila sa genereze un risc pentru drepturile si libertatile persoanelor
fizice);

(b) in obtinerea urmatoarelor informatii care, in temeiul articolului 33 alineatul (3) din Regulamentul
(UE) 2016/679, trebuie sa fie mentionate in notificarea adresata operatorului si sa includa cel putin:

1 natura datelor cu caracter personal, inclusiv, acolo unde este posibil, categoriile si numarul
aproximativ de persoane vizate in cauza, precum si categoriile si numarul aproximativ de
inreqgistrari de date cu caracter personal in cauza;

2 consecintele probabile ale incalcarii securitatii datelor cu caracter personal;
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3 masurile luate sau propuse spre a fi luate de operator pentru a remedia fncalcarea securitatii
datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale
efecte negative.

Atunci cand si in masura in care nu este posibil sa se furnizeze toate aceste informatii in acelasi timp,
notificarea initiala trebuie sa contina informatiile disponibile la momentul respectiv, informatiile
suplimentare urmand sa fie puse la dispozitie ulterior, fara intarzieri nejustificate, pe masura ce devin
disponibile.

(c) n respectarea, in temeiul articolului 34 din Regulamentul (UE) 2016/679, a obligatiei de a
informa, fara intarzieri nejustificate, persoana vizata cu privire la incadlcarea securitatii datelor cu
caracter personal, atunci cand incalcarea securitatii datelor cu caracter personal este susceptibila sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice.

9.2. incalcarea securitatii datelor privind date prelucrate de persoana imputernicita de
operator

in cazul in care are loc o incalcare a securitatii datelor cu caracter personal privind date prelucrate de
persoana imputernicitd de operator, aceasta din urma, dupa ce a luat cunostinta de respectiva
incalcare, transmite, fara intarzieri nejustificate, o notificare operatorului. Aceasta notificare trebuie
sa contina cel putin:

(@) o descriere a caracterului incalcarii securitatii datelor (inclusiv, acolo unde este posibil, categoriile
de persoane vizate in cauza, precum si numarul aproximativ de persoane vizate si de inregistrari de
date Tn cauza);

(b) coordonatele unui punct de contact de unde se pot obtine mai multe informatii privind incalcarea
securitatii datelor cu caracter personal;

(c) consecintele probabile ale incalcarii securitatii datelor si masurile luate sau propuse spre a fi luate
pentru a remedia incdlcarea securitatii datelor, inclusiv pentru atenuarea eventualelor sale efecte
negative.

Atunci cand si in masura in care nu este posibil sa se furnizeze toate aceste informatii in acelasi timp,
notificarea initiala trebuie sa contina informatiile disponibile la momentul respectiv, informatiile
suplimentare urmand sa fie puse la dispozitie ulterior, fara intarzieri nejustificate, pe masura ce devin
disponibile.

Partile stabilesc in anexa Ill toate celelalte elemente pe care trebuie sa le furnizeze persoana
imputernicita de operator atunci cand ii acorda asistenta operatorului pentru ca acesta sa isi respecte
obligatiile care i revin in temeiul articolelor 33 si 34 din Regulamentul (UE) 2016/679.

Sectiunea Ill — Dispozitii finale

Clauza 10 — Nerespectarea clauzelor si rezilierea

(a) Fara a aduce atingere dispozitiilor Regulamentului (UE) 2016/679, in cazul in care persoana
imputernicita de operator nu respecta obligatiile care ii revin in temeiul prezentelor clauze,
operatorul poate da instructiuni persoanei imputernicite de operator sa suspende prelucrarea datelor
cu caracter personal pana cand aceasta din urma se conformeaza prezentelor clauze sau pana cand
se reziliaza contractul. Persoana imputernicitd de operator il informeaza cu promptitudine pe
operator in cazul in care nu este in masura sa respecte prezentele clauze, indiferent de motiv.

(b) Operatorul are dreptul de a rezilia contractul in masura in care acesta are ca obiect prelucrarea
datelor cu caracter personal in conformitate cu prezentele clauze, daca:

1 prelucrarea datelor cu caracter personal de catre persoana imputernicita de operator a fost
suspendata de operator in temeiul literei (a) si daca respectarea prezentelor clauze nu este
restabilita intr-un termen rezonabil si, in orice caz, in termen de o luna de la suspendare;

2 persoana imputernicita de operator a incalcat in mod substantial sau repetat prezentele clauze sau
obligatiile care i revin in temeiul Regulamentului (UE) 2016/679;
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3 persoana imputernicitd de operator nu respecta o decizie cu caracter obligatoriu pronuntata de o
instanta competenta sau emisa de autoritatea/de autoritatile de supraveghere
competenta/competente in legatura cu obligatiile care ii revin in temeiul prezentelor clauze sau in
temeiul Regulamentului (UE) 2016/679.

(c) Persoana imputernicita de operator are dreptul de a rezilia contractul in masura in care acesta
are ca obiect prelucrarea datelor cu caracter personal in temeiul prezentelor clauze, in cazul in care,
dupa ce l-a informat pe operator ca instructiunile sale fncalca obligatiile juridice aplicabile in
conformitate cu clauza 7.1 litera (b), operatorul insista asupra respectarii instructiunilor.

(d) in urma rezilierii contractului, la alegerea operatorului, persoana imputernicitd de operator sterge
toate datele cu caracter personal prelucrate in numele operatorului si fi prezintd operatorului dovada
faptului ca a intreprins aceasta actiune sau fii returneaza operatorului toate datele cu caracter
personal si sterge copiile existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern
prevede obligatia stocarii datelor cu caracter personal. Pana la stergerea sau returnarea datelor,
operatorul trebuie sa continue sa asigure respectarea acestor clauze.

Partea C — Clauze suplimentare

Clauzele din aceasta parte completeaza Partea B, in conditiile clauzei 2 litera (b). Ele nu restrang
nicio obligatie din Partea B.

C.1. Instructiunile documentate

Constituie instructiuni documentate ale Operatorului, in sensul clauzei 7.1: (i) prezentul acord si
Termenii si conditiile; (ii) configurarea Serviciului facuta de utilizatorii Operatorului (modulele si
integrarile activate, setarile clinicii, rolurile si conturile create); (iii) actiunile utilizatorilor Operatorului
in Serviciu (de exemplu, trimiterea unui mesaj, emiterea unei facturi, exportul sau stergerea unei
fise); (iv) cererile scrise trimise de reprezentantii Operatorului la adresa contact@perlato.ro.
Operatorul raspunde pentru conturile pe care le creeaza si pentru drepturile acordate utilizatorilor
sai.

C.2. Garantii pentru datele privind sanatatea (completeaza clauza 7.5)

Pentru datele sensibile din Anexa Il, Persoana imputernicita aplica urmatoarele restrictii si garantii:

* nicio utilizare in scopuri proprii — datele pacientilor nu sunt folosite pentru scopurile proprii
ale Persoanei Tmputernicite: nu sunt vandute, nu sunt folosite pentru publicitate, profilare sau
statistici proprii si nu sunt folosite pentru antrenarea, testarea sau imbunatatirea unor modele de
inteligenta artificiala. O asemenea utilizare ar face din Persoana imputernicita operator, in sensul
art. 28 alin. (10) RGPD;

* acces restrans — personalul Persoanei imputernicite acceseaza datele dintr-o instanta numai
pentru operarea tehnica a Serviciului (backup, restaurare, actualizare, remedierea unei erori) sau
la cererea Operatorului, iar accesul se limiteaza la ce este strict necesar;

* izolare — datele fiecarui Operator sunt pastrate intr-o instanta separata, cu baza de date proprie,
fara tabele comune cu alte clinici;

* functiile de inteligenta artificiala — functiile care trimit text catre un furnizor extern de Al
(Anexa IV) se folosesc numai la actiunea unui utilizator al Operatorului si produc sugestii pe care le
valideaza un om; ele nu iau decizii cu efecte juridice asupra pacientilor si nu creeaza profiluri.
Prelucrarea datelor privind sanatatea in scopul unui proces decizional automatizat sau al crearii de
profiluri este permisa doar in conditiile art. 3 alin. (1) din Legea nr. 190/2018. Operatorul poate
opri oricand furnizorul extern din Setari (furnizorul ,local”, fara transfer);

* secretul profesional — Persoana imputernicita si personalul sau pastreaza confidentialitatea
informatiilor despre pacienti si dupa ncetarea acordului, in spiritul regulilor de confidentialitate din
Legea nr. 46/2003 a drepturilor pacientului.

C.3. Codul numeric personal
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Daca Operatorul prelucreaza CNP-ul pacientilor (de exemplu, pe retete, unde este cerut de normele
Ministerului Sanatatii, sau pe facturi), Persoana imputernicita aplica masurile din Anexa lll (acces pe
roluri, criptare in tranzit, jurnalizare, instruire periodica a personalului), corespunzatoare garantiilor
din art. 4 din Legea nr. 190/2018. Temeiul si necesitatea colectarii CNP-ului sunt stabilite de
Operator.

C.4. Iincalcarea securitatii datelor (completeaza clauza 9.2)

Persoana imputernicita notifica Operatorul fara intarzieri nejustificate si, in orice caz, in cel mult 48
de ore de la momentul in care a luat cunostinta de o incalcare a securitatii datelor privind datele
Operatorului, astfel incat Operatorul sa poata notifica ANSPDCP in termenul de 72 de ore prevazut de
art. 33 RGPD. Notificarea se trimite prin email la adresa de contact a contului de administrator si,
daca este posibil, prin telefon. Punctul de contact al Persoanei imputernicite este contact@perlato.ro.
Persoana Tmputernicita documenteaza fiecare incalcare (fapte, efecte, masuri) si pune documentatia
la dispozitia Operatorului.

C.5. Cererile persoanelor vizate (completeaza clauza 8)

Serviciul pune la dispozitia Operatorului instrumente cu care acesta raspunde direct cererilor
pacientilor: consultarea si corectarea fisei, exportul fisei medicale in format PDF, exportul datelor in
format CSV, stergerea definitiva a unui pacient cu toate datele asociate. Daca Persoana imputernicita
primeste direct o cerere de la o persoana vizata, o transmite Operatorului imediat si, in orice caz, in
cel mult 2 zile lucratoare, fara sa raspunda pe fond, cu exceptia cazului in care Operatorul o
autorizeaza.

C.6. Auditul (completeaza clauza 7.6)

Informatiile necesare pentru demonstrarea conformitatii (Anexa Ill, lista subimputernicitilor,
raspunsuri la chestionare de securitate) se transmit in cel mult 15 zile lucratoare de la cerere. O
inspectie la fata locului se anunta cu un preaviz de cel putin 15 zile lucratoare, se desfasoara in
timpul programului de lucru, fara acces la datele altor clienti si cu respectarea confidentialitatii, de
regula cel mult o data pe an; limita anuala nu se aplica daca exista indicii de nerespectare a
clauzelor, dupa o fincalcare a securitatii datelor sau la cererea unei autoritati de supraveghere.
Fiecare parte isi suporta propriile costuri, cu exceptia cazului in care auditul constata o incalcare a
acordului de catre Persoana Tmputernicita.

C.7. Subimputernicitii (completeaza clauza 7.7)

Lista convenita a subimputernicitiior este Anexa IV, publicatd si actualizata Ia
perlato.ro/legal/subprocesatori. Informarea prealabila de 30 de zile se face prin email, la adresa de
contact a contului. Daca Operatorul obiecteaza motivat si partile nu gasesc o solutie in termenul de
preaviz, Operatorul poate rezilia abonamentul fara penalitati, cu export complet al datelor. La cerere,
Persoana imputernicitd comunica si identitatea subimputernicitilor subcontractantilor sai, in masura
in care o cunoaste (Avizul CEPD nr. 22/2024).

C.8. Transferuri in afara Spatiului Economic European (completeaza clauza 7.8)

Datele instantelor sunt gazduite in Uniunea Europeana. Un transfer in afara SEE are loc numai prin
subimputernicitii din Anexa IV marcati corespunzator si numai cand Operatorul activeaza functia
respectiva (de exemplu, mesageria WhatsApp, receptia Al sau sincronizarea cu Google Calendar) —
activarea constituie instructiunea documentata a Operatorului. Transferul se intemeiaza pe decizia
de adecvare privind Cadrul UE-SUA pentru protectia datelor (Decizia de punere in aplicare (UE)
2023/1795 a Comisiei din 10 iulie 2023), atunci cand importatorul este certificat, sau, in lipsa
acesteia, pe clauzele contractuale standard din Decizia de punere in aplicare (UE) 2021/914, insotite
de o evaluare a impactului transferului.

C.9. Asistenta la evaluarea impactului

Prelucrarea pe scara larga a datelor privind sanatatea se afla pe lista operatiunilor pentru care
evaluarea impactului este obligatorie (Decizia ANSPDCP nr. 174/2018). Daca Operatorul trebuie sa
efectueze o evaluare a impactului, Persoana imputernicita ii pune la dispozitie, gratuit, descrierea
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Serviciului, a fluxurilor de date, a masurilor din Anexa lll si a subimputernicitilor.

C.10. Returnarea si stergerea datelor la incetare (completeaza clauza 10 litera
(d))

* exportul in timpul contractului — Operatorul isi poate exporta oricand datele din Serviciu (fise
in PDF, liste in CSV, copia de siguranta completa a bazei de date), fara costuri suplimentare;

* perioada de recuperare — la incetarea abonamentului, instanta este oprita, dar datele se
pastreaza neschimbate cel putin 30 de zile, in care Operatorul poate cere, gratuit, exportul
complet al datelor intr-un format structurat, utilizat in mod curent si care poate fi citit automat,
inclusiv pentru mutarea la alt furnizor (Regulamentul (UE) 2023/2854, ,Regulamentul privind
datele”, art. 25 si art. 29). Perioada se prelungeste la cerere, cat timp exista o cerere de export
nesolutionata;

* stergerea — dupa perioada de recuperare, Persoana Tmputernicita sterge datele din instanta in
cel mult 30 de zile si confirma stergerea in scris, la cerere. Copiile din backup-urile criptate se
elimina prin rotatia automata a acestora, in cel mult 6 luni de la incetare; pana atunci raman
criptate, inaccesibile in operare si sunt folosite numai pentru o restaurare ceruta de Operator;

* arhivarea medicala este obligatia Operatorului — documentele medicale se pastreaza 5 ani
de la data ultimului contact cu pacientul, daca legea nu prevede un alt termen (art. 35 din Codul
deontologic al medicului stomatolog, 2021), iar alte categorii de documente au termenele lor
legale (de exemplu, documentele financiar-contabile). Persoana imputernicita nu este arhivatorul
Operatorului: de aceea returnarea datelor preceda stergerea, iar Operatorul raspunde de
pastrarea exportului pe durata termenelor legale.

C.11. Responsabilul cu protectia datelor

Fiecare parte evalueaza obligatia de a desemna un responsabil cu protectia datelor, potrivit art.
37-39 RGPD si art. 10 din Legea nr. 190/2018, si comunica celeilalte parti datele de contact ale
acestuia, daca l-a desemnat. Pana la o astfel de comunicare, punctul de contact pentru protectia
datelor al Persoanei Tmputernicite este contact@perlato.ro.

C.12. Raspundere

Raspunderea fata de persoanele vizate este cea prevazuta de art. 82 RGPD si nu poate fi limitata prin
contract. In raporturile dintre parti se aplica limitarea raspunderii din Termenii si conditiile, cu
exceptia prejudiciilor cauzate cu intentie sau din culpa grava (art. 1355 din Codul civil) si a amenzilor
aplicate unei parti pentru incalcarile proprii, pe care fiecare parte le suporta.

C.13. Modificari

Anexele se actualizeaza in conditiile clauzei 2 litera (a); lista subimputernicitilor, in conditiile clauzei
7.7 si ale clauzei C.7. Orice altéa modificare a acordului se publica la adresa din clauza A.5 si se
comunica prin email cu cel putin 30 de zile inainte de a produce efecte. Daca Operatorul nu este de
acord, poate rezilia abonamentul inainte de data intrarii in vigoare, fara penalitati, cu export complet
al datelor; modificarile impuse de lege sau de o autoritate pot produce efecte mai devreme.

C.14. Legea aplicabila si litigii

Acordul este guvernat de legea romana si de dreptul Uniunii. Autoritatea de supraveghere
competenta este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP). Litigiile se solutioneaza pe cale amiabild, iar in caz de nereusita, de instantele
competente de la sediul Persoanei imputernicite.
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Anexa | — Lista partilor

Operator: clinica, cabinetul sau entitatea care accepta acordul la inscriere sau il semneaza. La
acceptarea online, Operatorul este identificat prin datele introduse la inscriere (numele clinicii,
adresa de email a contului, adresa instantei <clinica>.perlato.ro) si prin datele de facturare ale
abonamentului; persoana de contact este titularul contului de administrator (proprietar), iar data
aderarii este data acceptarii, inregistrata de Persoana imputernicita. La semnarea pe hartie sau PDF,
se completeaza campurile de mai jos.

Ccamp

Denumire

Sediu / adresa

CUlI si nr. de Tnregistrare

Reprezentant legal (nume,
functie)

Persoana de contact pentru
protectia datelor (nume, email,
telefon)

Responsabil cu protectia datelor
(daca a fost desemnat)

Semnatura si data aderarii

Persoana imputernicita:
Ccamp

Denumire

Sediu

CUI si nr. de inregistrare
Reprezentant legal

Punct de contact pentru
protectia datelor

Semnatura si data aderarii

Operator

Persoana imputernicita

MPR DESIGN S.R.L.

Str. Constandin Hagi Stoian nr. 166, Targu-Mures, jud. Mures, Romania
40673723, )26/559/20.02.2019

administratorul societatii

contact@perlato.ro

prin publicarea si aplicarea acordului (acceptare online) sau semnatura
reprezentantului legal (semnare)

Anexa Il — Descrierea prelucrarii

Element

Categoriile de persoane vizate

Categoriile de date cu caracter
personal
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Descriere

Pacientii Operatorului si reprezentantii lor legali; persoanele care solicita o
programare sau o oferta (potentiali pacienti); membrii personalului
Operatorului care folosesc Serviciul (medici, asistenti, receptie,
administrare); persoanele de contact ale furnizorilor si laboratoarelor
Operatorului.

Date de identificare si contact (nume, prenume, telefon, email, adresa, data
nasterii, CNP sau document de identitate, dupa caz); date despre programari
si istoricul vizitelor; comunicari cu pacientul (mesaje WhatsApp, SMS, email);
planuri de tratament, oferte si acorduri semnate electronic (cu data, adresa
IP si dispozitivul semnarii); date de facturare si incasare; pentru personal:
nume, email, rol, jurnale de acces si pontaj.
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Element Descriere

Date sensibile Date privind sanatatea: anamneza si alergii, fise de consultatie, diagnostic,
dentograma, proceduri efectuate, retete, consimtamantul informat, imagini
medicale (radiografii, fotografii intraorale) si documente incarcate. Restrictii
si garantii: clauza C.2 si Anexa lll (izolare pe instanta, acces pe roluri,
jurnalizare, fara utilizare Tn scopuri proprii sau pentru antrenarea Al,
transferuri numai la activarea functiei de catre Operator).

Natura prelucrarii Gazduire, stocare, organizare, consultare, modificare, afisare, transmitere
catre canalele configurate de Operator (mesagerie, facturare, casa de
marcat, calendar), backup si restaurare, export, stergere.

Scopurile prelucrarii in numele Furnizarea Serviciului de gestiune a clinicii: programari si calendar, fisa

Operatorului pacientului si documentatia medicala, planuri de tratament, comunicarea cu
pacientii (remindere, confirmari, cereri de recenzie, campanii activate de
Operator), facturare si incasari, rapoarte pentru Operator, suport tehnic,
securitatea si continuitatea Serviciului.

Durata prelucrarii Pe durata abonamentului, apoi perioada de recuperare si stergere din clauza
C.10.

Prelucrarea de catre Obiectul, natura si durata pentru fiecare subimputernicit sunt descrise in

subimputerniciti Anexa IV; durata nu depaseste durata prezentului acord, cu exceptia rotatiei

backup-urilor criptate descrise la clauza C.10.

Anexa Ill — Masuri tehnice si organizatorice

Masurile de mai jos descriu Serviciul la data versiunii acordului si se revizuiesc periodic.

Domeniu Masuri

Izolarea datelor Fiecare clinica are o instanta separata: container propriu si baza de date
proprie, pe adresa <clinica>.perlato.ro. Nu exista o baza de date comuna a
pacientilor mai multor clinici.

Criptare in tranzit HTTPS (TLS) pe toate conexiunile, cu certificate Let's Encrypt reinnoite
automat; antete de securitate (HSTS, politica de continut, interzicerea
incadrarii paginilor in alte site-uri).

Criptare la repaus Backup-urile trimise in afara serverului sunt criptate inainte de transfer, cu o
cheie pastrata numai de Persoana imputernicita.

Identificarea si autorizarea Conturi individuale pentru fiecare membru al personalului; parole stocate

utilizatorilor numai sub forma de hash PBKDF2-SHA256 cu 600.000 de iteratii; sesiuni cu
token stocat hash-uit (SHA-256) si cu expirare; primul cont de administrator
al unei clinici noi se creeaza numai cu un cod unic trimis Operatorului;
limitarea numarului de Tncercari de autentificare.

Controlul accesului pe roluri Rolurile proprietar, manager, medic si receptie; datele financiare,
salarizarea, setarile clinicii, exporturile, importul de date si gestionarea
utilizatorilor sunt rezervate rolurilor de conducere; un medic vede numai
indicatorii proprii.

Jurnalizare si responsabilitate Jurnal de audit pentru operatiunile sensibile (stergeri, facturi, exporturi,
modificari de roluri, corecturi de pontaj); istoricul complet al modificarilor
fisei de consultatie; acordurile semnate electronic pastreaza textul semnat,
amprenta SHA-256, data, IP-ul si dispozitivul.

Disponibilitate si rezilienta Backup automat zilnic al bazei de date (copie consistenta) pe volumul
instantei si copie off-site criptata, cu retentie de 7 zile, 4 saptamani si 6 luni;
procedura de restaurare testata; monitorizarea disponibilitatii Serviciului, cu
alerta.
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Domeniu

Securitatea aplicatiei

Securitate fizica

Minimizarea datelor

Stergere si portabilitate

Masuri organizatorice

Asistenta acordata Operatorului

Masuri

Limitarea cererilor pe adresa IP; protectie impotriva cererilor catre adrese
interne (anti-SSRF) la integrari; secretele integrarilor (WhatsApp, SMS,
facturare) sunt mascate in interfata; licenta semnata criptografic (Ed25519);
documentatia tehnica interna a API-ului este oprita in productie; actualizari
de securitate aplicate periodic.

Servere in centre de date ale furnizorului de gdzduire din Uniunea Europeana
(Germania), cu acces fizic controlat de acesta (Anexa V).

Integrarile externe (API, webhook-uri) nu transmit observatiile clinice;
mesajele automate contin numai datele necesare (nume, ora, adresa);
functiile Al primesc numai textul analizat.

Stergere definitiva a unui pacient cu toate datele asociate, din aplicatie;
export PDF al fisei, export CSV, copie completa a bazei de date; procedura
din clauza C.10 la incetare.

Acces administrativ la servere numai pentru personalul autorizat al
Persoanei imputernicite, prin conexiuni autentificate si criptate; obligatie de
confidentialitate scrisa pentru oricine are acces; instruire periodica privind
protectia datelor; procedura de raspuns la incidente cu notificarea
Operatorului in termenul din clauza C.4.

Instrumentele din clauza C.5 pentru cererile pacientilor; informatiile din
clauza C.9 pentru evaluarea impactului; notificarea incalcarilor cu continutul
din clauza 9.2 si termenul din clauza C.4; raspuns la cereri de informatii in
termenul din clauza C.6.

Anexa IV — Lista subimputernicitilor

Operatorul autorizeaza, in conditiile clauzei 7.7 (optiunea 2), subimputernicitii din lista publicata la

perlato.ro/legal/subprocesatori,
acordului, lista este:

Subimputernicit

Hetzner Online GmbH (Germania)

Backblaze, Inc.

Brevo (Sendinblue SAS, Franta)

SMSO Technologies S.R.L.
(Romania)

Meta Platforms Ireland Ltd.
(WhatsApp Business Platform)

care face parte integranta din acest acord. La data versiunii

Prelucrarea Locatia / transferul

Gazduirea instantelor si a bazelor Uniunea Europeana (Germania).

de date, backup zilnic. Toate Fara transfer.

datele instantei. Pe durata

acordului.

Pastrarea copiei off-site a Regiune UE. Fara transfer de date
backup-urilor, criptate inainte de in clar.

transfer (cheia ramane la Perlato).
Pe durata acordului si rotatia din
clauza C.10.

Emailuri trimise de Serviciu Uniunea Europeana.
(activare, notificari, planuri de

tratament trimise pacientilor,

daca clinica nu foloseste propriul

server de email). Adresa de email,

continutul mesajului.

Trimiterea SMS-urilor, numai Romania.
pentru clinicile care activeaza

SMS-ul. Numar de telefon, textul

mesajului.

Trimiterea si primirea mesajelor UE/SEE; posibil transfer catre SUA
WhatsApp, numai pentru clinicile (clauza C.8).

care activeaza WhatsApp. Numar

de telefon, continutul mesajelor.
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Subimputernicit

OpenAl, L.L.C. (SUA)

Google Ireland Ltd. (Google
Calendar)

Stripe Payments Europe Ltd.
(Irlanda)

Cloudflare, Inc.

Prelucrarea

Functiile de receptie Al, numai la
actiunea unui utilizator al clinicii.
Textul analizat; datele nu sunt
folosite la antrenarea modelelor
(API).

Sincronizarea programarilor,
numai pentru clinicile care
conecteaza contul. Titlul, ora si
durata programarii.

Plata abonamentului Operatorului.

Date de facturare ale clinicii (nu
date ale pacientilor).

DNS pentru domeniul perlato.ro.
Nu prelucreaza date ale
pacientilor: traficul aplicatiei nu
trece prin Cloudflare.

Locatia / transferul

SUA — transfer In conditiile
clauzei C.8.

UE/global — transfer in conditiile
clauzei C.8.

UE; posibil transfer catre SUA
(clauza C.8).

Programul de facturare (SmartBill, Oblio sau FGO), programul casei de marcat, aplicatia SMS
Gateway folosita pe telefonul clinicii (inclusiv serverul ei in modul cloud) si furnizorul de email propriu
al clinicii, atunci cand sunt conectate de Operator, sunt alesi si contractati direct de Operator si
primesc datele la instructiunea acestuia; ei nu sunt subimputerniciti ai Persoanei imputernicite.

Semnaturi (numai la incheierea prin semnare — clauza A.2)

incheiat in doud exemplare originale sau in format electronic, cate unul pentru fiecare parte.

OPERATOR

Denumire:
Nume si functie reprezentant:

Semnatura:

Data:

PERSOANA IMPUTERNICITA

MPR DESIGN S.R.L.

Nume si functie reprezentant:

Semnatura:

Data:
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